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Digitalisierung und Cybercrime
brauchen Rechtsberatung

Wihrend die Digitalisierungswelle, beschleunigt durch die Pandemie, unser
Leben in unterschiedlichster Weise zumeist positiv verindert, zeigt die zuletzt
stark ansteigende Cyberkriminalitit auch eine Schattenseite dieses Fortschritts.

as ABGB als Kernstiick

des osterreichischen Zivil-

rechts regelt den Fall ei-

nes entflogenen Bienen-
schwarms; die Legaldefinition des Be-
griffs ,,Software” sucht man im Gesetz
hingegen vergeblich. Gleiches gilt fiir
andere technologische Begriffe un-
serer Zeit. Zwar gibt es zurzeit ver-
stirkt Bemiihungen, diese Liicken in
der Rechtsordnung durch neue Geset-
zesvorhaben zu schliefien; einstweilen
begegnet man in der Praxis aber er-
heblichen Regelungsliicken und Ausle-
gungsschwierigkeiten. Das ist insofern
besonders problematisch, als der Digi-
talisierung eine immer grofiere Bedeu-
tung zukommt.

Die Klepp Nobauer
Hintringer (KNH Rechtsanwilte) legt
daher seit Jahren einen Schwerpunkt
auf die Beratung bei digitalen Prob-
lemstellungen. Der auf I'T-Recht spe-

Kanzlei

zialisierte Rechtsanwalt Markus Klepp
sieht bei seinen Mandanten einen gein-
derten Beratungsbedarf: ,,Wihrend frii-
her bei technischen Produkten noch die
Hardware selbst im Vordergrund stand,
liegt der Fokus heute zumeist auf der
fiir deren Betrieb benétigten Software.
Unpraktikable oder nicht zeitgemifie
Gesetze erfordern eine erhohte Auf-
merksamkeit bei der Vertragsgestal-
tung in I'T-Rechtssachen. Besonders
im Bereich der Softwareentwicklung
entscheidet eine fundierte Rechtsbera-
tung — etwa in Datenschutz- und Ur-
heberrechtssachen — nicht selten tiber
den spiteren Erfolg von Softwarelosun-
gen. Auch Art und Umfang von Nut-

zungsrechten an Softwareprodukten, die

im internationalen Umfeld meist nur
mehr als Onlineanwendung (Software

as a Service) angeboten werden, sind oft

strittig. Schliefflich wirft die Arbeit aus

dem Homeoffice etliche arbeitsrechtli-
che Fragen auf und die vermehrte Nut-
zung von sozialen Medien scheint die

Verletzung von Personlichkeitsrech-
ten und ein ruf- bzw. kreditschidigen-
des Verhalten zu férdern.“ Dariiber hin-
aus zeigt der erst kiirzlich veréffentlich-
te Cybercrime-Report fiir das Jahr 2021

einen starken Anstieg der Internetkrimi-
nalitit, etwa in Form von Ransomware-
Attacken oder Phishing-Angriffen.

Betroffene sind oft hilflos

An prominenten Beispielen betroffe-
ner Unternehmen und Behorden man-
gelt es jedenfalls nicht. Aufgrund der
Anonymitit des Internets ist es Betrof-
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fenen oft nicht moglich, direkt gegen

die Titer vorzugehen; die Konsequen-
zen sind aber mitunter existenzbedro-
hend. Die Verschlisselung des Waren-
wirtschaftssystems hat nicht selten ei-
nen Betriebsstillstand zur Folge. Hier
rit der Experte, dessen Kanzlei zurzeit
mit der zivilrechtlichen Aufarbeitung
eines der bislang grofiten Ransomware-
Angriffe in Oberosterreich betraut ist,
moglichst schnell juristische Hilfe in
Anspruch zu nehmen: ,Es zeigt sich,
dass durch unser Einschreiten gegen-
iiber Vertragspartnern und Behorden
der Verhandlungsspielraum erhéht, un-
gerechtfertigte Anspriiche abgewehrt
und so letztlich finanzieller Schaden

abgewendet werden kann.“ C. A
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